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ETICNOST KOMUNIKACIJE U INFORMATICKOM DRUSTVU*
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Rezime: Nije nikakvo preterivanje ako se kaze da je u neverovatno kratkom vremenskom
roku Internet postao sastavni deo svakodnevnog Zivota miliona ljudi koji ga koriste za rad,
obrazovanje, kupovinu, odrZavanje kontakta sa porodicom i prijateljima, Citanje Vesti,
politicke kampanje, itd. 1ako se etika uvek bavi ljudskim postupcima bavi se i tehnologijom,
Jer tehnologija rukovodi tim postupcima i omogucéava individuama i institucijama da se
ponasaju na nacin na koji to ne bi bilo moguce kada tehnologija ne bi postojala. Slogan
globalne kompjuterizacije, u koju smo ukljuceni, i u koji se ukljucujemo sve vise,
glasi: “Brze, jace, bolje!” To otvara jedno od glavnih pitanja za informacionu etiku, da li
ovde ima mesta za komparative — ili je kompjuterizacija ucinila svet sasvim drugacijim i
mnoge stvari za koje bi smo rekli da su “brze ili jace” nemaju sa ¢im da se uporeduju jer je
stvarnost s kojom tu imamo posla jedna sasvim nova stvarnost, i po vrsti i po sadrZaju.
Jasno je, da nove informacione tehnologije donose mnoge koristi, ali i ugrozavaju neke od
nasih najvaznijih vrednosti, kao sto su sigurnost i privatnost komuniciranja, sto je pradmet
izucavanja ovog rada.

Kljuéne redi: Informaciona etika, kompjuterska etika, Internet, sajberspejs, komunikacija,
digitalizacija.

COMMUNICATION ETHICS IN THE INFORMATION SOCIETY

Abstract: We can say without any exaggeration that, in its relatively short existence,
Internet has become an integral part of everyday life for millions of people around the
world. Whether they use it for work, education, shopping, keeping in touch with friends and
family, finding news, political campaigning, or something else, its importance is inevitable.
Even though main focus of ethics is human behavior, it is also concerned with the
technology, because the technology allows new methods of interaction between different
individuals and institutions and it enables them to act in a way that would not be possible
without aforementioned technology. Tagline of the process of global computerization that
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we all are a part of is: “Bigger, stronger, faster!” This by itself opens one of the main
issues of informational ethics: Is there really a need for comparison or did the
computerization completely changed the world, and the things for which we say that are
“faster or stronger” cannot be compared with anything else, and that the reality that we
created is a completely new reality, in both form and structure? Only one thing seems
clear: new information technology brings many benefits, but it threatens some of our most
important values, such as security and communications privacy, which is the main focus of
this paper.

Keywords: Information ethics, computer ethics, Internet, cyberspace, communication,
digitalization.

1. UvOD

Velika ekspanzija informacionih tehnologija (IT), pre svega Interneta, dovela je do opste
drustvene interakcije i razmene iz ¢ega se rada informatiko drustvo kao veoma stvarna i jos
uvek, nedovoljno istrazena dimenzija.

U tom informatickom drustvu, ono $to preovladava jeste, pre svega, delotvornost sredstava
komunikacije i efikasnost prenosenja poruka. Naravno, da bi svaka od ovih stavki
funkcionisala, jako je vazan ljudski faktor, ali i sami informaticki sistemi, sa svom svojom
autonomijom, stalno nadgledanom, ali ne i manje opipljivom. Kako je ljudski faktor vazan
za pomenuti fenomen, tako je vazno ista¢i da se u celom tom digitalnom drustvu, pored
Interneta, kao specifi¢an fenomen, pojavljuje i fenomen identiteta, odnosno, fikcija koja je
stvorena na korenima individualne i druStvene igre. Zbog svih ovih novih pitanja koja
proizilaze iz ovog napretka u ljudskim odnosima i komunikaciji takode se javlja i pitanje
moralnosti ponasanja u tom novom, virtuelnom svetu, pitanje iz koga se rada ,,sajber
etika’’.

U razvoju “cyber” etike mora se uzeti u obzir da ona nije samo filozofska disciplina, ve¢
vazna prakticna grana koja treba da resi brojna pitanja koja postavljaju sociolozi, politiCari,
pravnici, kompjuterski tehnicari i sli¢ni profesionalci.

2. INTERNET KOMUNIKACIJA

Internet komunikacija se odvija putem dva najvaznija internet servisa: elektronske poste (E-
mail) i World Wide Web-a (WWW). E-mail je jedan od najvaznijih komunikacionih alata
na internetu. Pomo¢u E-mail-a se veoma brzo uspostavljaju komunikacije izmedu korisnika
i na taj nadin razmenjuju informacije. Cinjenica da i danas mnoga preduzeéa i pojedinci
nemaju pun pristup Internetu, odnosno koriste iskljucivo e-mail, a to znaci da elektronska
posta predstavlja jedini komunikacioni kanal sa ovim korisnicima mreZe. Primetno je da je
savremena kultura definitivno zaraZena elektronskom postom, i da se ovaj vid sve vise
preferira u odnosu na telefon i faks. Pored E-mail-a svakako jedan od najvaznijih alata na
Internetu je i Web. U high-tech industriji, gde se novi proizvodi i tehnologije predstavljaju
svakodnevno, informisanje sada zavisi od Web-a kao virtuelnog kabineta za informacije.
Prema brojnim istrazivanjima, koja su sprovedena, Web predstavlja jedan od najbitnjih
izvora informacija, Cak je 80% novinara izjavilo da Web smatra vaznim izvorom
informisanja.

Istrazivanja Interneta kao medija komunikacije prozeta su teznjom da se da odgovor na
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jedno osnovno pitanje, ¢esto oznaCavano terminom "Internet paradoks": da li ¢e Internet,
iako je tehnologija osmisljena da proSiruje i pojac¢ava komunikaciju medu ljudima, dovesti
do otudenja pojedinaca, odnosno do sve veceg stepena socijalne izolacije. Naime, glavni
strah bio je da ¢e Internet komunikacija zameniti sve ostale vidove komunikacije, pre svega
onu neposrednu, licem u lice.

3. ON-LINE ETIKA

Danas je Internet postao sastavni deo svakodnevnog Zivota miliona ljudi koji ga koriste za
rad, obrazovanje, kupovinu, odrzavanje kontakta sa porodicom i prijateljima, Citanje vesti,
politi¢ke kampanje, itd. Svi ti dogadaji pored toga $to nam olak$avaju svakodnevni zivot,
oni nagovestavaju i oblike ponasanja koja postaju predmet proucavanja poslovne etike, koja
otvara novu vrstu genererickih moralnih problema. Iako se etika uvek bavi ljudskim
postupcima bavi se i tehnologijom, jer tehnologija rukovodi tim postupcima i omogucava
individuama i institucijama da se ponaSaju na nacin na koji to ne bi bilo moguée kada
tehnologija ne bi postojala. Tehnologija je dakle omogucila radnju koja bez nje ne bi bila
moguca.[1]

Sva neeti¢ka ponasanja na Internetu mozemo svrstati u tri Kategorije.[2] Prve dve
kategorije opisuju dogadaje u kojima pojedinci postupaju tako da ometaju funkcionisanje
interneta. lako je motiv u svakom slu¢aju drugaciji ponasanja u oba slucaja su destruktivna.
Ovakva kategorija ponaSanja naziva se hakovanje (a oni koji postupaju na taj nacin
nazivaju se hakerima). U ovi kategoriju ponaSanja spadaju postupci kao §to su: neovlaséeni
pristup kompjuterskim sistemima, stavljanje virusa u promet, preuzimanje kontrole nad
web — sajtovima i napade na web sajtove s ciljem da se izazove prekid u pruzanju usluga.
Ovaj tip ponasanja onemogucéava pouzdanost i bezbednost na Internetu.

U drugu kategoriju problematicnog ponasanja spada nezakonito ponaSanje gde se
predstupnici ponasaju kao predatori ¢ije se aktivnosti manifestuju u oblicima proganjanja,
krade i iznude. Ovi predstupi se mogu zamisliti i bez interneta, ali se tad javljaju u nesto
driga¢ijem obliku zbog ¢ega bi bilo prikladno nazvati ih novim vrstama unutar poznatih
predstupa.

Dok prva kategorija ponasanja obuhvata napade na Internet, u drugoj kategoriji internet
olakSava i1 pruza novi prostor za tipove ponasanja koji bi i bez njega bili nezakoniti i
problematiéni. U ovu kategoriju spada bilo koji zamisliv vid predstupa, ukljuéujuéi klevetu,
prevaru, zloostavljanje, terorizam, nezakonite oblike kockanja, posticanje maloletnika na
bludne radnje, itd, jer se svi ovi prestupi mogu pociniti putem Interneta.

U treéu kategoriju problematicnog ponasanja spada ,Samaranje” (duge rasprave U
elektronskoj zajednici pune uvreda) i slanje nezeljene elektronske poste. Ovaj tip ponasanja
nemora neophodno da bude nezakonit kao §to je slucaj sa predhodne dve kategorije, ali
moze da dostigne stepen neeti¢nog ponasanja. Upravo se zbog ovakvog ponaSanja cesto
postavlja pitanje da li treba uvesti odredbe koje bi tu vrstu postupaka stavile van zakona.
Ova vrsta ponasanja Cesto se smatra pitanjem uctivosti tj. onoga $to se ponekad naziva
netiketom — nizom neformalnih socijalnih konvencija u kojima se navodi kako se treba
ponasati tokom interakcije na Internetu. Postoje brojna pitanja u vezi sa netiketom kao Sto
su: Kakve konvencije bi trebalo usvojiti? Kakve bi oblike ponasanja trebalo ohrabriti? A
kakve obeshrabriti? Kako da se obezbedi Sirenje i usvajanje ovih konvencija? Brojna
naizgled eticka pitanja zapravo su viSe deskriptivne ili empirijske nego normativne prirode.
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Na primer zasto pojedinci postupaju na mrezi kako ne bi postupali kada se sa drugima nadu
licem u lice?

Navedena problemati¢na ponaSanja mogu se okarakterisati poznatim moralnim izrazima

kao $to su provala, krada, ometanje, dosadivanje, kleveta, prevara, proganjanje, sabotaza,
itd.

Internet klasifikujemo kao sredstvo komunikacije, i u uporedbi sa ostalim oblicima
komunikkacije, kao §to je razgovor licem u lice, ili pak drugim oblicima u kojima posreduje
tehnologija, poput telefona, televizije i radia, otkrivamo da komunikacija putem interneta
ima tri posebne crte: ima neobi¢no veliki opseg, posto obezbeduje komunikaciju mnogih sa
mnogima na globalnom nivou; olak§ava svojevrsnu anonimnost i moze se reprodukovati.
Ove tri pomenute crte komunikacije na Internetu vode, direktno ili indirektno, do Sirokog
niza etickih problema. Internet kao globalni vid komunikacije mnogih sa mnogima
podrazumeva da ljudi imaju veliku mo¢ u svojim prostorima. To zna¢i da pojedinci mogu
da uz malo truda, dok sede za kompjuterom povezanim na Internet da jedni drugima rade
stvari koje bi bile veoma tesko izvesti drugacije. Ljudi mogu da ometaju, kradu, izazivaju
Stetu, njuskaju, zloostavljaju, proganjaju, iznuduju i blate jedne druge sa ogromne
udaljenosti i na nove nacine. Ironija je u tome Sto ova nova mo¢ nosi velike prednosti, u
priblizavanju ljudi i smanjivanju znaCaja geografskog prostora i time udaljenosti u
svakodnevnom zivotu. U prednosti spada i1 pristup ogromnom broju raznovrsnih
informacija, olakSavanje komunikacije, olaksavanje globalne ekonomije i dr. S obzirom da
nema prednosti bez mana, jedna od mana je i ta §to ovu moc¢ takode sticu i oni Koji je
koriste zlonamerno u internet komunikaciji.

Isto tako i anonimnost ima prednosti i mane. Svojevrsna anonimnost kakvu ljudi imaju na
Internetu znaci da se ne izlazu opasnosti da budu videni (bar ne uobi¢ajenom smislu te reci)
dok deluju i obavljaju interakciju. Anonimnost kao da pojedincima pruZza osecaj da su
nevidljivi, a taj osjecaj im izgleda daje slobodu da se ponasaju na na¢in na koji inace ne bi.
To moze da bude prednost u nekim kontekstima, a opasnost u druge. Na primer, u
kontekstu u kojem rasa, pol ili fizi¢ki izgled mogu da predstavljaju prepreku fer odnosa,
anonimnost moze da obezbedi ravnopravnost. Anonimnost takode moze da olaksa
ucestvovanje u nekim aktivnostima kojima pojedinci u drugacijim okolnostima mogli rado
ucestvovali (npr. diskusije izmedu zrtava silovanja, pretucenih Zena ili bivsih kriminalaca),
a ucestvovanje u njima moze da im obezbedi dragocene informacije ili emotivno olakSanje.

Uprkos svemu tome anonimnost stvara ozbiljne probleme kada je u pitanju preuzimanje
odgovornosti za svoje postupke i za Internet informacije. Tesko je uhvatiti kriminalce koji
deluju pod velom anonimnosti. A anonimnost doprinosi nedostatku integriteta elektronskih
informacija. Mi smo na interneti prepravljeni informacijama i zbog toga smo primorani da
odaberemo one na koje ¢emo se osloniti pri formiranju vlastitog misljenja kao i pri
donosenju odluka.

Problem koji nastaje usled globalnog dometa i anonimnosti, jo§ viSe je oteZan mogucnopcu
reprodukcije. Ta moguénost dovodi u pitanje pravo na privatnost i svojinska prava. Ona
olaksava globalni opseg, u tom smislu Sto je reCi i dokumente moguce proslediti na
neograni¢en broj sajtova. Moguénost reprodukcije uvecava problem preuzimanja
odgovornosti za svoje postupke i problem intergriteta informacija, koje nastaju usled
anonimnosti.



Tehnologija, informatika i obrazovanje, TIO 6 Mira Vidakovi¢

4. ETICKI PROBLEMI INTERNET KOMUNIKACIJE

Privatnost i etika u E-posti

Posto je za razliku od klasi¢ne poste e-posta otvorena ukoliko nije Sifrirana, u vecini drzava
organizacije imaju pravo da nadgledaju e-postu, §to se moze protumaciti kao zloupotreba
privatnosti. To se Cesto opravdava time Sto zaposleni ponekad koriste e-postu za licne
potrebe, a ne za potrebe poslovanja svojih preduzeca. Sve to dovodi do toga da je danas
privatnost u digitalnom svetu veoma ugrozena i kompromitovana razli¢itim spoljasnim
delovanjima. Da bi se to izbeglo, li¢ni podaci cak i ako su sakupljeni u tajnosti, ne smeju
biti zloupotrebljeni, tj. ne smeju se upotrebljavati za neke druge svrhe osim za one za koje
su namenjeni. Obezbedivanje bolje zastite bi se postiglo i uvodenjem zakonskih regulativa,
tehnoloskih zastita (kriptografija), pridrzavanjem etickih nacela, i sli¢no.

Pravo na slobodu govora

Zbog razlicitih kulturnih nasleda i obicaja, mnoge zemlje imaju dosta razli¢it stav po
pitanju slobode govora. Tako postoje mnoga konzervativna drZzavna uredenja gde su prava
pojedinaca podredena pravima drustva. U takvim druStvima se pitanja o pristojnosti u
komunikaciji i ne posatvljaju, jer je takve informacije nezakonito proizvoditi i plasirati u
javnost putem medija kao $to je internet. U suprotnom onima koji se usude da se time bave
slede ostre kazne. Nase tradicionalne predstave o prostoru, prijateljstvu, ljubavi, osporene
su onim $to ljudi rade u sajber-prostoru.[3]

Cenzura internet sadrZaja se najce$ée i najefikasnije postize strogom kontrolom internet
servis provajdera (ISP). Takvom cenzurom odredeni sadrzaji sa interneta nisu dostupni
javnosti. Medutim u mnogim drustvima se smatra da pravo na slobodu izrazavanja treba da
bude uskladeno sa duznos$cu da se zastite gradani, zato $to je ponekad tesko utvrditi koje
vrste materijala mogu biti Stetne. To bi se najefikasnije moglo postic¢i sluzeéi se etickim
nacelima.

Autorsko pravo

Globalna ra¢unarska mreza odnosno Internet obiluje razli¢itim vrstama materijala koji je u
javnom domenu i moze se koristiti za razlCite svrhe. Medutim materijali koji su zasticeni
autorskim pravom mogu se nedozvoljeno Koristiti samo za neprofitabilne i edukativne
aktivnosti. Ukoliko se od materijala koji je zaStiCen autorskim pravom stvara profit,
vlasnicima tih materijala treba da sleduje novéana nadoknada.

Vecina sadrzaja na internetu nije oznacena nikakvom zastitom niti da je u javnom domenu,
ali sa etickog stanovista treba smatrati da je takav materijal zasticen autorskim pravom.
Zbog toga je kopiranje licenciranih sadrSaja sa interneta zakonski zabranjeno. Korisnici
mogu da skinu i pregledaju server softver, ali se ocekuje da za njega plate ako odluce da ga
koriste. Zastita autorskih prava se najbolje moZe sprovesti zakonskim i parvnim
regulativama.

Eticki problemi plasiranja informacija na Internet

Kako je internet Siroko rasprostranjena mreza po celom svetu, on obiluje velikim brojem
razli¢itih informacija. Za to su zasluzni mnogi mediji koji su na njemu prisutni, i koji iz
minuta u minut plasiraju razne informacije, ¢esto ne vode¢i ra¢una o njihovoj ispravnosti.
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Ponekad se desava i to da svesno daju lazne informacije, najéesée *’intrigantnog’’ sadrzaja
kako bi privukli paznju $to veceg broja ljudi. To nije eticki ispravno jer nije u redu
manipulisati ljudskim saznanjima na taj nacin. Zbog toga je potrebno dobro prouciti
materiju i proveriti tatnost informacije iz vise izvora kako bi bili sigurni u nju. Jedno od
reSenja moze biti i uvodenje zakonskih propisa o kaznjavanju medija koji iznose lazne
podatke, ali bi to bilo malo teze sprovesti u delo zbog masovnosti interneta i medija na
njemu.[4]

5. ZAKLJUCAK

Na ljudsko ponasanje ne utiCe samo tehnologija, Internet je samo alatka za nesto $to bi
moglo da se izvede i bez njega. Njega oblikuju veoma raznovrsni ljudski i socijalni sistemi
i prakse. Individua se socijalizuje i obrazuje; zakoni joj govore $ta moze, a $ta ne sme da
radi; biznis, radno mesto, kraj u kojem ¢ovek zivi, itd. Ustrojeni su tako da na mnogo
nacina olakSavaju i suzbijaju odredene vrste ponaSanja. PonaSanje na Internetu mogu da
oblikuju pravosude, obrazovanje, socijalne konvencije i socijalna praksa. Zakonodavstvo je
najvidljiviji i najoc¢igledniji socijalni mehanizam kojim se oblikuje ljudsko ponasanje. To je
kljuéna alatka za reagovanje na socijalno nepozeljno ljudsko ponasSanje, pa nije
iznenadujuce $to danas postiji veliki broj zakona kojima se reguliSe ponaSanje na Internetu.

Upravo zbog toga postoje odredene norme koje treba svi da poStujemo. Zato je Internet
konzorcijum (koji je odgovoran za razvoj standarda pomocu kojih internet funkcionise)
definisao neke predloge pravila ponaSanja RFC 1985 godine. Uopsteno, za sve odlike
aktivnosti vazi da se ne sme raditi ni$ta §to je protivzakonito ili se kosi sa osnovnim
moralnim normama. Ostala pravila zavise od pojedinih Internet servisa, i nasa je obaveza
da ih se pridrzavamo.
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